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Dos detenciones por el virus de la Zbot
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La policia britanica anuncié que detuvo a dos adolescentes acusados de haber utilizado el troyano para infectar a miles
de usuarios Zbot obtener la informacién de pagos online y servicios de banca en linea. La pareja esta ahora en libertad
bajo fianza

La participacion de la pareja (hombre y mujer) no fue detallada, pero la detencién habria tenido lugar el 3 de noviembre
pasado para dar a conocer publicamente sélo en esas horas.

Zbot es uno de los gusanos mas comun en los ultimos meses ha estado en circulacion desde 2007, representa a la
familia de infecciones que hizo el mayor dafio en el pasado reciente directamente en el fraude de decenas de miles de
usuarios. Como informé Security, por ejemplo, "Una diez méas populares en los EE.UU. se public6 a finales de julio por
Network World y poner en primer lugar dado cuenta de que el troyano Zeus con un total de no menos de 3,6 millones
de sistemas infectados. Ciclo se repitié con las nuevas oleadas de la infeccion, que se realiza tradicionalmente a través
de la propagacion automatica por correo electrénico, cuyo éxito se deriva de la instalacion de troyanos en el sistema y
las posteriores actividades de secuestro de los pagos de beneficios contrasefia o el acceso a los servicios de banca
online. Una vez enviado a un servidor remoto esos detalles, fue facil para los estafadores para utilizar a su favor con la
sustraccién de sumas de dinero cuya magnitud aun no ha recibido una cuantificacién (pero la policia local han descrito
como el importe del fraude de cuotas por adelantado

Los pagos fueron cuentas que sirvié6 como intermediario, lo que les permite ocultar la actividad fraudulenta. Los datos
menos Utiles (cuenta a los buzones de acceso o redes sociales) se venden generalmente en paquetes en el mercado
clandestino, poniendo asi a disposicién de aquellos que pretenden utilizar para enviar correo basura o actividades para
el lanzamiento de nuevas infecciones.

El consejo de los investigadores en este caso los usuarios estén en linea con las actitudes tradicionales que un usuario
debe tener informado y sagaz: una actualizacién mensual del sistema operativo, instale un software antivirus,

actualizacion de sus protecciones y exento de abrir archivos adjuntos de correo electrénico de origen incierto o entidad.

Los dos sospechosos fueron puestos en libertad bajo fianza y ahora el tribunal decidird su destino.
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